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POLITICA GENERAL DE PROTECCION DE DATOS ITALCOL
1. Datos generales de ITALCOL S.A., como responsable del tratamiento

Razén Social: ITALCOL S.A.

NIT: 860.026.895-8

Domicilio: Calle 942 Bo. 112 - 73 Piso 3 de Bogota.
Teléfono: 57 + 4221360 EXT.105

Correo Electrénico: - habeasdata@italcol.com

Pagina Web: www.italcol.com

ITALCOL S.A., (en adelante “"ITALCOL S.A.” o la “Compaiiia”)

2. Objeto

La presente Politica tiene por objeto garantizar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
las bases de datos o archivos que ITALCOL S.A. haya recopilado. Para efectos de la presente
politica ITALCOL S.A. se considerara como el responsable de la informacion.

En esta politica de tratamiento de datos personales usted encontrara los lineamientos corporativos
y de Ley bajo los cuales ITALCOL S.A., realiza el tratamiento de sus datos personales, la finalidad,
sus derechos como titular, asi como los procedimientos internos y externos que existen para el
ejercicio de tales derechos ante la compaiiia, entre otros.

3. Ambito de aplicacién

La presente politica de tratamiento de datos personales esta dirigida a accionistas, clientes,
empleados, proveedores, agentes comerciales y asesores de ITALCOL S.A., tanto activos como
inactivos, cuyos datos personales se encuentran incluidos en las bases de datos de la compaiiia.

La Politica sera aplicable a los datos personales registrados en cualquier base de datos que los
haga susceptibles de tratamiento que se encuentre en poder de ITALCOL S.A.

4. Alcance

La Politica aplica a los funcionarios de todos los niveles de ITALCOL S.A. y a todas las bases de
datos que se encuentren en poder de ITALCOL S.A. Aplica para las relaciones entre ITALCOL S.A.
como responsable y cualquiera de sus encargados.

Todos los empleados de ITALCOL S.A., deben observar y respetar estas politicas en el cumplimiento
de sus funciones. En los casos en que no exista vinculo laboral se deberd incluir una clausula
contractual para que quienes obren en nombre de ITALCOL S.A., se obliguen a cumplir estas
politicas.

5. Gobierno Corporativo

ITALCOL comprometida con la correcta aplicacion y cumplimiento de las normas de Proteccidn de
Datos Personales, tendra a su Junta Directiva como foro de discusion de toda propuesta de
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modificacion, fortalecimiento y mejora de la politica que sea llevada por los directivos de la
compafiia para su analisis y aprobacion.

6. Definiciones

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;
c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

d) Datos Sensibles: datos que afecten la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

e) Politica General De Tratamiento De Datos Personales: Se refiere al presente documento,
como politica de tratamiento de datos personales aplicada por ITALCOL S.A., de conformidad con
los lineamientos de la legislacidén vigente en la materia;

f) Politica De Base De Datos Por Cada base de datos: Manual de Uso, gestion, administracion
de datos personales en cada una de las bases de datos de la compafiia, donde se encuentra
debidamente documentado el proceso de Proteccidon de Datos Personales dentro de la compainia;
g) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento;

h) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

i) Oficial De Privacidad O De Proteccion De Datos: Es la persona o dependencia dentro de la
ITALCOL S.A., la cual tendra como funcidn la vigilancia, auditoria y control de la presente politica
bajo el control y supervisién del presidente de la compaiiia.

i) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

k) Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresién.

7. Principios para el Tratamiento de datos personales

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una actividad
reglada que debe sujetarse a lo establecido en la ley y en las demas disposiciones que la
desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento sdlo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;
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e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan;

f) Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de la ley y la Constitucién. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas que
autorice ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento
o Encargado del Tratamiento, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacion con alguna de las labores que comprende
el Tratamiento, pudiendo sélo realizar suministro o comunicaciéon de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas.

8. Obligaciones de ITALCOL S.A.
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
b) Solicitar y conservar copia de la respectiva autorizacién otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la autorizacién otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada;

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado;
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i) Exigir al Encargado Interno del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

j) Tramitar las consultas y reclamos formulados;

k) Informar al Encargado Interno del Tratamiento cuando determinada informacién se encuentra
en discusidn por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado
el tramite respectivo;

1) Informar a solicitud del Titular sobre el uso dado a sus datos;

m) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cddigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

9. Deberes de los funcionarios encargados del tratamiento de datos
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacidn, rectificacién o supresién de los datos.

d) Actualizar la informacién reportada por ITALCOL dentro de los cinco (5) dias habiles contados
a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares.

f) Adoptar un manual interno de procedimientos para garantizar el adecuado cumplimiento de la
ley y la presente politica y, en especial, para la atencidon de consultas y reclamos por parte de los
Titulares de datos.

g) Registrar en la base de datos la leyenda “reclamo en tramite”.

h) Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal.

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares.

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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10. Deberes Del Oficial De Privacidad O De La Persona Designada Para La Proteccidn De Datos

La responsabilidad de velar por la adecuada proteccién de datos personales, como del cumplimiento
de las politicas internas de ITALCOL S.A., estara en cabeza del OFICIAL DE PRIVACIDAD, vinculado al
proceso de Auditoria de calidad. El oficial de privacidad tendra las siguientes funciones:

a. Informar a la Presidencia y a la Junta Directiva sobre el manejo de datos personales en la
empresa.

b. Realizar auditorias con las distintas areas para revisar la aplicacion de la politica general de
proteccién de datos.

c. Verificar la integracion de la politica general de proteccion de datos con las Politicas De Base
De Datos Por Cada Area.

d. Crear formatos y distintos procedimientos con el fin realizar gestién documental de control,

de forma semestral, verificando la aplicacién dentro de la compafiia la Ley 1581 de 2012 y el Decreto
1377 de 2013.

e. Revisar que el desarrollo del modelo de negocio y los distintos productos ofrecidos cumplan
con la politica general de proteccion de datos personales.

f. Informar a los clientes, usuarios, contratistas y proveedores de los deberes para el
cumplimiento fundamental de la proteccién de datos personales dentro de ITALCOL S.A.

g. Trabajar junto al departamento juridico, de Tecnologia y Mercadeo, en busqueda de una
cultura de la proteccién de datos y privacidad.

h. Realizar las actividades propias del Registro Nacional de Bases de Datos ante la

Superintendencia de Industria y Comercio, asi como estar pendiente de su actualizacién.

11. Prohibiciones

a) No podran realizarse tratamientos de datos personales incompatibles con la finalidad autorizada
por el titular o por la ley, a menos que se cuente con el consentimiento inequivoco del titular.

b) No podra efectuarse el tratamiento de datos parciales, inexactos, incompletos, fraccionados o
que induzcan a error, o de aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

c) Los datos personales, salvo la informacidn publica, no podran estar disponibles en Internet u
otros medios de divulgacidn o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

d) Se prohibe el tratamiento de datos sensibles excepto cuando el titular haya dado su
autorizacion explicita a dicho tratamiento, cuando el tratamiento de los datos sea necesario para
salvaguardar el interés vital del titular y este se encuentre fisica o juridicamente incapacitado (en
estos eventos, los representantes legales deberan otorgar su autorizacién), cuando el tratamiento
sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de
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una fundacién, ONG, asociacidn o cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o
a las personas que mantengan contactos regulares por razon de su finalidad, cuando el
tratamiento se refiera a datos que el Titular haya hecho manifiestamente publicos o sean
necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial,
cuando el tratamiento tenga una finalidad histérica, estadistica o cientifica (En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los Titulares).

e) Se prohibe el tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos
datos que sean de naturaleza publica.

f) No podran transferirse datos personales a paises que no proporcionen niveles adecuados de
proteccidon de datos2, salvo que el titular haya otorgado su autorizacién expresa e inequivoca para
la transferencia, se trate del Intercambio de datos de caracter médico, cuando asi lo exija el
tratamiento del titular por razones de salud o higiene publica, se trate de transferencias bancarias
o bursatiles, se trate de transferencias acordadas en el marco de tratados internacionales, de
transferencias necesarias para la ejecucidon de un contrato entre el titular y el responsable del
tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente con la
autorizacion del titular, transferencias necesarias o legalmente exigidas para la salvaguardia del
interés publico, o para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

12. Derechos de los titulares
a) Conocer, actualizar y rectificar sus datos personales.

b) Solicitar prueba de la autorizacion otorgada a ITALCOL salvo cuando expresamente en la Ley
se exceptle como requisito para el Tratamiento.

c) Ser informado por ITALCOL o por el Encargado del Tratamiento, previa solicitud, respecto del
uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresién procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a laley y a
la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
13. Consultas y reclamos

Los Titulares o sus causahabientes podran consultar la informacion personal del Titular que repose
en cualquier base de datos en poder de ITALCOL. Las consultas podran formularse a través del
correo electronico: habeasdata@italcol.com La consulta serd atendida en un término maximo de
diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado, expresando los motivos
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de la demora y sefialando la fecha en que se atendera su consulta, la cual en ningdn caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos
debe ser objeto de correccidn, actualizacion o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes de la ley de proteccion de datos Ley 1581 de 2012,
podran presentar un reclamo ante ITALCOL o el Encargado del Tratamiento el cual sera tramitado
bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida ITALCOL o al Encargado del Tratamiento,
con la identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccion,
y acompafiando los documentos que se quiera hacer valer.

2. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas.

3. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacion requerida, se entendera que ha desistido del reclamo.

4. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

5. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

6. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

14. Revocatoria Y/O Supresion De La Autorizacion Del Manejo De Datos

Le informamos que como Titular de sus datos usted puede en todo momento solicitar a ITALCOL
S.A., como Responsable del Tratamiento, la supresién de sus datos personales y/o revocar la
autorizacion que nos ha otorgado para el Tratamiento de los mismos, mediante la presentacién
de un reclamo, de acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

Sin embargo, es importante que tenga en cuenta que su solicitud de supresion de la informacion
y la revocatoria de la autorizacién no procedera cuando como Titular de los datos usted tenga un
deber legal o contractual en virtud del cual deba permanecer en la base de datos de ITALCOL S.A.

15. Quejas ante la Superintendencia de Industria y Comercio:

El Titular o causahabiente sdlo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante ITALCOL o Encargado del
Tratamiento.
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16. Legislacion nacional vigente

Esta Politica se rige por lo dispuesto en la ley 1581 de 2012, por la ley 1266 de 2008 y demas
normas que las modifiquen, deroguen o sustituyan.

17. Medidas De Seguridad

ITALCOL S.A y sus empresas vinculadas cuentan con mecanismos internos de seguridad de la
informacidn y protocolos de acceso y administracion de las bases de datos para evitar vulneracion
de la informacion depositada por parte de terceros. No obstante, ITALCOL y sus empresas
vinculadas se exoneran de responsabilidad por manipulaciones ilicitas de terceros, fallas técnicas
o tecnoldgicas, que se encuentren por fuera de su control como de cualquier situaciéon que no le
fuera imputable

Ademas de lo anterior se desarrollaron elementos de orden contractual, con el animo de fortalecer
la responsabilidad de los encargados y en general de quien tenga acceso a las bases de datos,
como;

a) Acuerdo de confidencialidad con proveedores y terceros.
b) Acuerdo de confidencialidad en los contratos laborales de empleados.

c) En todos los eventos que se realizan, en los cuales se captura informacidn del cliente se
incluye el parrafo de Habeas data, con sus respectivas implicaciones

18. Modificacion a las politicas de tratamiento de la informacion y datos personales

ITALCOL y sus empresas vinculadas se reservan el derecho de modificar, en cualquier momento,
de manera unilateral, la presente “Politica de Tratamiento de la Informacion y Datos Personales”.
Los cambios efectuados seran publicados y no entraran a regir sino luego de la publicacién de los
mismos.

19. Vigencia

La presente Politica entrara en vigencia a partir del 1 de Noviembre de 2016.
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